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摘　要：为提高零水印技术抵抗攻击的能力，提出一种新的基于整数小波变换的鲁棒零水印算法．算法先对版权信

息进行预处理和对载体图像进行２级整数小波变换，其次对低频子带进行互不重叠的分块，根据每一分块的均值

与低频子带的均值的大小关系得到特征矩阵，最后将此特征矩阵与预处理后的版权信息结合构造零水印信息，预

处理之后再注册到知识产权数据库里．仿真实验结果表明，该算法对常规的信号处理、缩放及旋转等攻击具有较强

的鲁棒性．与相似的零水印技术相比，该算法具有更优越的性能．
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１　引言

传统的鲁棒水印技术［１２］将标识产品版权信息

的水印信号嵌入到载体图像中，对常规的信号处理

和部分几何攻击具有较强的鲁棒性，对数字多媒体

产品的版权保护具有非常重要的意义．一般来说，水

印嵌入强度越大，水印的鲁棒性越好，但是图像的失

真也越大，透明性较差．虽然许多学者在水印的透明

性和鲁棒性的折中之间进行了诸多探索，但还是不

可避免地需要对原始载体图像进行修改，造成图像
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质量的下降．

目前，已提出一些零水印算法．文献［３］提出

一种新颖的鲁棒数字水印技术———零水印．文献

［４］提出基于离散小波变换变换的零水印技术，文

献［５］提出基于支持向量回归的零水印方案，文献

［６］提出基于Ｃｏｎｔｏｕｒｌｅｔ变换和奇异值分解的零水

印算法，实验结果表明这２种算法都具有较好的

鲁棒性，但是算法的复杂度略高．文献［７］提出基

于方差的奇异值分解域零水印方案，文献［８］提出

基于离散小波变换与奇异值分解和非负矩阵分解

与奇异值分解的混合变换域零水印算法，实验结

果表明都具有较好的鲁棒性，但计算复杂度略高．

尽管上述方法对常规的信号处理攻击都都具有较

好的抵抗能力，但也存在诸多不足，比如计算复杂

度偏高、抗旋转及行列偏移等几何攻击的抵抗能

力较弱等．鉴于此，提出一种新的基于整数小波变

换的鲁棒零水印算法．实验结果表明，该算法对常

规的信号处理、行列偏移攻击、缩放和旋转攻击具

有较强的抵抗能力．与相似的零水印技术相比，该

算法具有更优越的性能．

２　整数小波变换

整数小波变换是以提升方案小波变换为基础

的，其运算过程仅包含移位和加减运算，实现了整数

到整数的映射．该变换的主要思想是将小波滤波器

分解成基本的构造模块，分步骤完成小波变换，其过

程分为分裂、预测和更新３个步骤
［２］．

（１）分裂：将信号狓（狀）分裂成两个互不重叠的

奇数序列子集｛狓狅（犽）＝狓（２犽＋１）｝和偶数序列子集

｛狓犲（犽）＝狓（２犽）｝．

（２）预测：设预测操作为犘（），预测产生的误

差信号为犱（犽），则犱（犽）＝狓狅（犽）－犘（狓犲（犽））．

（３）更新：通过将一个更新算子犝（）作用于

犱（犽），并将之加到狓犲（犽）上来获得原始信号狓（狀）的

逼近ｃ（犽），即ｃ（犽）＝狓犲（犽）＋犝（犱（犽））．

综上，整数小波变换可表示为：犱（犽）＝狓狅（犽）－

ｉｎｔ［犘（狓犲（犽））］，ｃ（犽）＝狓犲（犽）＋ｉｎｔ［犝（犱（犽））］，相应

的整数小波逆变换可表示为：狓犲（犽）＝ｃ（犽）－

ｉｎｔ［犝（犱（犽））］，狓狅（犽）＝ｄ（犽）＋ｉｎｔ［犘（狓犲（犽））］，其

中，ｉｎｔ［］表示四舍五入取整运算．

与离散小波变换和提升小波变换一样，图像

经过整数小波变换后，生成水平方向、垂直方向和

对角方向３个细节子带和１个低频子带．若需进行

多级的整数小波变换，可对上一级变换得到的低

频子带进行分解．图像变换后，图像的主能量主要

集中在低频子带，抗干扰能力强，而３个细节子带

的能量都较小，抗干扰的能力较弱．因此，为增强

零水印算法的鲁棒性，本文选择在低频子带产生

零水印信息．

３　零水印构造及版权认证算法

３．１　零水印构造算法

零水印的构造过程框图如图１所示，详细的零

水印产生过程如下．

图１　零水印构造过程

（１）对原始载体图像（若原始载体图像是彩色

图像，则先将其转化为灰度图像）进行２级整数小波

变换，设得到的低频子带为犔犔２．

（２）利用文献［１］中的原始水印图像预处理方

法，先对水印图像犠 进行混沌加密，之后再进行

Ａｒｎｏｌｄ置乱，得到加密后的版权信息犠′．

（３）根据原始水印图像的大小，对低频子带犔犔２

进行互不重叠的分块，使犔犔２子带正好能嵌入所有

的水印信号（每个分块仅嵌入一位水印信号）．

（４）分别计算犔犔２子带和每一分块的均值，设

为犕和犃犻犼．若犃犻犼大于犕，则生成的二值信号犅犻犼为

１，否则，犅犻犼为０．即

犅犻犼 ＝
１ ｉｆ　犃犻犼＞犕｛０ ｅｌｓｅ

（１）

（５）将步骤（２）和步骤（４）分别得到的版权信息

犠′和二值矩阵犅进行异或运算，之后再按步骤（２）

中的方法对其进行混沌加密和Ａｒｎｏｌｄ置乱处理，得

到最终的零水印信息犠″．

（６）将最终得到的零水印信息犠″在ＩＰＲ信息

数据库中注册，构造过程结束．零水印信息一旦注册

成功，就可以认为原始的载体图像已受到水印技术

８９
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的保护．

３．２　零水印提取和版权认证算法

零水印的提取过程与构造过程相似，相应的提

取过程框图如图２所示．详细的零水印提取过程

如下．

图２　零水印提取过程

（１）对待检测的图像（可能已受到攻击处理）进

行２级整数小波变换，设得到的低频子带为犔犔′２．

（２）利用文献［１］中的原始水印图像预处理方

法，先对在ＩＰＲ数据库中注册的零水印信息犠″进

行逆Ａｒｎｏｌｄ置乱，之后再进行混沌解密，得到解密

后的信息犠′．

（３）与零水印的构造过程相同，根据零水印信

息的大小，对低频子带犔犔′２进行互不重叠的分块，

使犔犔′２子带正好能提取所有的水印信号（每个分块

仅提取出一位水印信号）．

（４）分别计算犔犔′２子带和每一分块的均值，设

为犕′和犃′犻犼．若犃′犻犼 大于犕′，则生成的二值信号

犅′犻犼为１，否则，犅′犻犼为０．即

犅′犻犼 ＝
１ ｉｆ犃′犻犼＞犕′｛０ ｅｌｓｅ

（２）

（５）将步骤（２）和步骤（４）分别得到的版权信息

犠′和二值矩阵犅′进行异或运算，之后再按步骤（２）

中的方法对其进行逆Ａｒｎｏｌｄ置乱和混沌解密，得到

最终提取的零水印信息犠．

（６） 采 用 归 一 化 互 相 关 （Ｎｏｒｍａｌｉｚｅ

Ｃｏｒｒｅｌａｔｉｏｎ，ＮＣ）系数来客观评判原始的零水印信

息与提取的零水印信息的相似性．犖犆的计算公式

分别如下：

ＮＣ＝∑∑（犠′犠
－

）／（犓×犌） （３）

式中，犓和犌分别表示生成的零水印信息的长和宽，

犠′表示提取的零水印信息，犠
－

表示对原始的零水印

信息进行逻辑非运算，符号表示异或运算．

４　实验结果及分析

为验证提出算法的性能，在 Ｗｉｎｄｏｗｓ７操作

系统和ＭａｔｌａｂＲ２０１０ａ平台上对该算法进行了实

验．原始载体图像为８幅大小为５１２×５１２的标准

灰度图像，分别为Ｂａｒｂ、Ｂｏａｔ、Ｃｏｕｐｌｅ、Ｅｌａｉｎ、Ｇｏｌｄ

ｈｉｌｌ、Ｌｅｎａ、Ｐｅｐｐｅｒｓ和Ｚｅｌｄａ，如图３所示．原始的版

权信号采用大小为６４×６４，标识“数字水印”的有

意义的二值图像，如图３所示．以 Ｈａａｒ小波作为

小波基，对载体图像进行２级整数小波变换，低频

子带的分块大小为２×２．为了验证该算法的性能，

将该算法与文献［４］和文献［７］中的算法进行比

较．对于文献［４］中的算法，先对载体图像进行２

级离散小波变换，之后对低频子带进行２×２的分

块．对于文献［７］中的算法，先对载体图像进行８×

８的分块，之后对每一分块进行奇异值分解．

图３　原始图像

４．１　不同零水印间的相似性测试

从零水印信息的构造过程可以看出，零水印

信息与原始载体图像的内容高度相关．因此，由不

同载体图像生成的零水印信息应相互独立，即相

似度应尽可能小．为验证根据不同载体图像构造

的零水印的相似度，选择图３中的８幅标准灰度图

像进行测试，相应的实验结果如表１所示．从表１

可以看出，不同载体图像零水印信息间的最小相

似度为０．４３１９，最大相似度为０．５８３５．为进一步

验证零水印信息间的相似度，产生产生１００个服

从均匀分布的随机序列，计算它们与Ｌｅｎａ图像零

水印间的相似度（第５０个序列为Ｌｅｎａ图像零水印

信息），相应的实验结果如图４所示．从图４可以

看出，除第５０个序列外，其他水印序列与原始零

水印信息间的相似度都在０．５上下小幅度波动．
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图４　Ｌｅｎａ图像零水印与随机序列间的相似度

４．２　抗常规信号处理攻击测试

通常，图像都会遭受到诸如噪声、滤波及压缩等

常规信号处理．因此，提出的零水印算法应该能抵抗

这些常规的信号处理攻击．下面以Ｌｅｎａ图像作为

原始载体图像进行抗常规信号处理攻击能力测试，

其他载体图像的实验结果与Ｌｅｎａ图像相似．

（１）随机噪声攻击测试

对原始图像分别添加５倍、１０倍、１５倍、２０倍

和２５倍的随机噪声攻击处理，相应的实验结果如表

２所示．从表２可以看出，随着随机噪声幅度的增

大，提取的零水印信息与原始的零水印信息的相似

表１　不同图像零水印之间的相似度

Ｂａｒｂ Ｂｏａｔ Ｃｏｕｐｌｅ Ｅｌａｉｎ Ｇｏｌｄｈｉｌｌ Ｌｅｎａ Ｐｅｐｐｅｒｓ Ｚｅｌｄａ

Ｂａｒｂ １．００００ ０．５３４９ ０．４９０５ ０．５２８８ ０．４９４１ ０．４５０２ ０．４７００ ０．４６０４

Ｂｏａｔ ０．５３４９ １．００００ ０．５８３５ ０．４８０７ ０．５９３５ ０．５２０８ ０．５３１３ ０．４５００

Ｃｏｕｐｌｅ ０．４９０５ ０．５８３５ １．００００ ０．４８９５ ０．５４５２ ０．５５４０ ０．４８５４ ０．４３１９

Ｅｌａｉｎ ０．５２８８ ０．４８０７ ０．４８９５ １．００００ ０．５６５９ ０．５０８３ ０．４７６８ ０．５０３９

Ｇｏｌｄｈｉｌｌ ０．４９４１ ０．５９３５ ０．５４５２ ０．５６５９ １．００００ ０．４７３６ ０．５０３２ ０．５００５

Ｌｅｎａ ０．４５０２ ０．５２０８ ０．５５４０ ０．５０８３ ０．４７３６ １．００００ ０．４５２９ ０．４７５６

Ｐｅｐｐｅｒｓ ０．４７００ ０．５３１３ ０．４８５４ ０．４７６８ ０．５０３２ ０．４５２９ １．００００ ０．５２７６

Ｚｅｌｄａ ０．４６０４ ０．４５００ ０．４３１９ ０．５０３９ ０．５００５ ０．４７５６ ０．５２７６ １．００００

度在降低，但是即使添加２５倍的随机噪声，该算法

提取的水印与零水印的相似度也为０．９７６３，表现出

超强的鲁棒性．从表２也可以看出，该算法的抗攻击

能力明显强于文献［４］和文献［７］中的算法．

表２　随机噪声攻击实验结果

噪声的大小 ５倍 １０倍 １５倍 ２０倍 ２５倍

提出的算法 ０．９９５８ ０．９９１７ ０．９８６８ ０．９８１９ ０．９７６３

文献［４］ ０．８９８２ ０．８０２２ ０．７０５８ ０．６３３８ ０．５６９１

文献［７］ ０．８６１８ ０．７６８１ ０．７１３１ ０．６９９５ ０．６６９４

　　（２）其他噪声攻击测试

对原始图像分别添加均值为０，方差分别为

０．１、０．２、０．３、０．４及０．５的高斯噪声、椒盐噪声及

乘性噪声攻击处理，相应的实验结果如表３所示．从

表３可以看出，该算法抗高斯噪声、椒盐噪声及乘性

噪声攻击的能力优于文献［４］和文献［７］中的算法．

（３）滤波攻击测试

对原始图像分别进行窗口大小为３×３、５×５、７

×７、９×９及１１×１１的维纳滤波、中值滤波及高斯

低通滤波攻击处理，相应的实验结果如表４所示．从

表４可以看出，该算法对维纳滤波、中值滤波及高斯

低通滤波攻击具有较好的鲁棒性．与文献［４］和文献

［７］中的算法相比，该算法具有更好的抗攻击能力．

表３　高斯、椒盐和乘性噪声攻击实验结果

方差的大小 ０．１ ０．２ ０．３ ０．４ ０．５

高斯噪声

提出的算法 ０．９７２２０．９７０７０．９６７５０．９４２９０．９０４８

文献［４］ ０．４６０４０．５５１００．４６２６０．５１２７０．４８１２

文献［７］ ０．６７８７０．６８０４０．６５７００．６５０９０．６５１４

椒盐噪声

提出的算法 ０．９５６１０．９３６５０．９１７００．８７８９０．８４６７

文献［４］ ０．４９５６０．５０６１０．４７６６０．５０３９０．４９７８

文献［７］ ０．６１４３０．５６４９０．５２５９０．５２０００．５０４６

乘性噪声

提出的算法 ０．９６０００．９５０４０．９４１４０．９２８００．９２７７

文献［４］ ０．５３７１０．４９０７０．５１５４０．５１８６０．５０４２

文献［７］ ０．６３３３０．５８５４０．５７９３０．５５６９０．５４５４

表４　滤波攻击实验结果

窗口的大小 ３×３ ５×５ ７×７ ９×９ １１×１１

维纳滤波

提出的算法 ０．９９４６０．９９１９０．９８６１０．９８２９０．９７７５

文献［４］ ０．９４２１０．８７０６０．７７８３０．６８４６０．６２０１

文献［７］ ０．９３２１０．８８６５０．８５２１０．８１８４０．７８９６

中值滤波

提出的算法 ０．９９７１０．９９２２０．９８６３０．９８１４０．９７６８

文献［４］ ０．９１７００．８３５７０．７８４２０．７５２００．７１８８

文献［７］ ０．９１８５０．８７２６０．８３０８０．８０１００．７６４９

高斯低

通滤波

提出的算法 ０．９９４９０．９９５１０．９９４６０．９９４６０．９９４６

文献［４］ ０．９５２１０．９５２１０．９５２１０．９５２１０．９５２１

文献［７］ ０．９４６５０．９４６５０．９４６５０．９４６５０．９４６５

００１



　第４期 曾文权，等：基于整数小波变换的鲁棒零水印算法

　　（４）ＪＰＥＧ压缩攻击测试

对原始图像分别进行品质百分数为１０、２０、３０、

４０及５０的ＪＰＥＧ压缩攻击处理，相应的实验结果

如表５所示．从表５可以看出，该算法对ＪＰＥＧ压缩

攻击具有较好的抗攻击能力．与文献［４］和文献［７］

中的算法相比，提出的算法具有更强的鲁棒性．
表５　ＪＰＥＧ压缩攻击实验结果

品质百分数 １０ ２０ ３０ ４０ ５０

提出的算法 ０．９８９５ ０．９８７５ ０．９９２７ ０．９９４４ ０．９９３９

文献［４］ ０．５０３７ ０．８９６５ ０．８３４２ ０．８４８１ ０．８９０６

文献［７］ ０．７１１２ ０．８０１３ ０．８４７４ ０．８６５７ ０．８８３１

４．３　抗几何攻击测试

（１）偏移行列攻击

对原始图像进行偏移行列攻击测试，相应的实

验结果如表６所示．在表６中，向右移２列指整个载

体图像向右移２列，左边２列的像素全设置为０，最

后２列的像素丢失．向左移２列、向上移２行及向下

移２行的处理过程与向右移２列的过程基本相同．

从表６可以看出，该算法能抵抗这些攻击，但文献

［４］和文献［７］抵抗这些攻击的能力较弱．

表６　偏移行列攻击实验结果

攻击的类型 右移２列 左移２列 上移２行 下移２行 先右移２列，再上移２行

提出的算法 ０．９５９７ ０．９４５８ ０．９６６１ ０．９６６８ ０．９５５３

文献［４］ ０．６３３５ ０．６１６２ ０．７０７０ ０．７０５６ ０．６１６５

文献［７］ ０．８４４７ ０．８４０１ ０．８４５９ ０．８４４０ ０．７９９４

　　（２）缩放和旋转攻击

对原始图像分别进行缩放和旋转攻击测试，相

应的实验结果如表７所示．从表７可以看出，提出的

算法、文献［４］和文献［７］都能抵抗缩放攻击，但对于

旋转攻击，该算法具有更优越的性能．

表７　缩放和旋转攻击实验结果

攻击的类型
先放大２倍再

缩小０．５倍

先缩小０．５倍

再放大２倍

逆时针

旋转１°

逆时针

旋转３°

先逆时针旋转１°，

再顺时针旋转１°

先逆时针旋转３°，

再顺时针旋转３°

提出的算法 ０．９９５８ ０．９９４９ ０．９３８０ ０．８４７４ ０．９８３２ ０．９６２６

文献［４］ ０．９８９３ ０．９６４４ ０．５９９１ ０．５１６４ ０．９２９７ ０．９２７７

文献［７］ ０．９７５８ ０．９３７５ ０．７８９６ ０．７０７８ ０．９１９７ ０．９１９７

　　综上，提出的算法对常规的信号处理攻击、偏移

行列攻击、缩放和旋转攻击都具有较强的鲁棒性．与

文献［４］和文献［７］中的零水印技术相比，该算法具

有更强的鲁棒性．

４．４　构造零水印信息时间测试

算法的实验环境为 Ｗｉｎｄｏｗｓ７（旗舰版）和

ＭａｔｌａｂＲ２０１０ａ，电脑的 ＣＰＵ 为 ＡＭＤＳｅｍｐｒｏｎ

（ｔｍ）Ｘ２１８０Ｐｒｏｃｅｓｓｏｒ２．４０ＧＨｚ，内存容量２ＧＢ，

硬盘容量１５０ＧＢ．相同条件下，提出的算法、文献

［４］和文献［７］构造零水印信息的运行时间如表８所

示．从表８可以看出，该算法构造零水印信息的运行

时间明显小于文献［４］和文献［７］中的算法．
表８　构造零水印信息运行时间 ｓ

Ｂａｒｂ Ｂｏａｔ Ｃｏｕｐｌｅ Ｅｌａｉｎ Ｇｏｌｄｈｉｌｌ Ｌｅｎａ Ｐｅｐｐｅｒｓ Ｚｅｌｄａ 平均

提出的算法 ０．３５６３ ０．３７９１ ０．３８３０ ０．３７０８ ０．３６７０ ０．３５８８ ０．３９３１ ０．３６７５ ０．３７２０

文献［４］ ０．４１６３ ０．４１９６ ０．４１９８ ０．４１２２ ０．４２８２ ０．４３７３ ０．４３２８ ０．４３２９ ０．４２４９

文献［７］ ０．７６８４ ０．７７３５ ０．７７０２ ０．７８００ ０．７７６８ ０．７７１３ ０．７６６０ ０．７７１５ ０．７７２２

５　结束语

提出一种基于整数小波变换的鲁棒零水印算

法．该算法的特点如下：第一，将混沌加密和Ａｒｎｏｌｄ

置乱技术引入到版权信息的预处理及生成的零水印

信息的后期处理当中，增强了算法的安全性；第二，

对原始载体图像进行２级整数小波变换，之后对低

频子带进行互不重叠的分块，根据每一分块的均值

与低频子带的均值的大小关系构造特征矩阵，最后

将该特征矩阵与预处理后的版权信息进行异或运算

得零水印信息．实验结果表明，该算法对常规的信号

处理、行列偏移攻击、缩放和旋转攻击具有较强的鲁

棒性．与文献［４］和文献［７］中的零水印技术相比，该

算法具有更优越的性能． （下转第１０７页）
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ＡＣＭｉｎｔｅｒｎａｔｉｏｎａｌｃｏｎｆｅｒｅｎｃｅｏｎ Ｍｕｌｔｉｍｅｄｉａ．Ｎｅｗ

Ｙｏｒｋ，ＮＹ，ＵＳＡ：ＡＣＭ，２０１０：７８３７８６．

［２］　ＭｉｎＣｈｅｎ．ＡＭＶＳＣ：Ａｆｒａｍｅｗｏｒｋｏｆａｄａｐｔｉｖｅｍｏｂｉｌｅ

ｖｉｄｅｏｓｔｒｅａｍｉｎｇｉｎｔｈｅｃｌｏｕｄ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎ

Ｍｕｌｔｉｍｅｄｉａ，２０１３，１５（４）：８１１８２０．

［３］　ＺｈｅｎｈｕａＬｉ，ＹａｎＨｕａｎｇ，ＧａｎｇＬｉｕ，ｅｔａｌ．Ｃｌｏｕｄ

ｔｒａｎｓｃｏｄｅｒ：ｂｒｉｄｇｉｎｇｔｈｅｆｏｒｍａｔａｎｄｒｅｓｏｌｕｔｉｏｎｇａｐｂｅ

ｔｗｅｅｎｉｎｔｅｒｎｅｔｖｉｄｅｏｓａｎｄｍｏｂｉｌｅｄｅｖｉｃｅｓ［Ｃ］∥Ｐｒｏｃｅｅｄ

ｉｎｇｓｏｆｔｈｅ２２ｎｄＡＣＭｉｎｔｅｒｎａｔｉｏｎａｌｗｏｒｋｓｈｏｐｏｎＮｅｔ

ｗｏｒｋａｎｄＯｐｅｒａｔｉｎｇＳｙｓｔｅｍＳｕｐｐｏｒｔｆｏｒＤｉｇｉｔａｌＡｕｄｉｏ

ａｎｄ Ｖｉｄｅｏ．Ｎｅｗ Ｙｏｒｋ，ＮＹ，ＵＳＡ：ＡＣＭ，２０１２：

３３３８．

［４］　ＶａｑｕｅｒｏＬＭ，ＲｏｄｅｒｏＭｅｒｉｎｏＬ．Ｆｉｎｄｉｎｇｙｏｕｒｗａｙｉｎ
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